Instructivo para la Creacién de Usuarios y Roles en el Sistema de
Informacién Perinatal (SIP Plus)

Instructivo para creacién de usuarios y asignacion de roles en SIP Plus

Objetivo:
Este instructivo tiene como finalidad guiar a los administradores en la creacién de usuarios y la
asignacion de roles dentro del Sistema de Informacién Perinatal (SIP Plus).

Requisitos:

e Acceso como administrador en SIP Plus.
e Conexion a Internet.
e Navegador compatible (Chrome, Firefox, Edge).

Procedimiento:
1. Ingresar al sistema
o Abrir el navegador e ingresar a la URL de acceso al sistema.

Ejemplo: http://localhost:9000/admin (esta direccion funciona unicamente si se esta accediendo
directamente desde el servidor).

En caso de acceder desde otra computadora, se debe utilizar la URL correspondiente al servidor
SIP Plus. Si no la conoce, comuniquese con el responsable técnico o administrador del sistema.

o Ingresar usuario y contrasefia de administrador:

= Usuario: admin (ejemplo)
« Contrasena: admin (ejemplo)

1. Nota importante: Tanto el usuario como la contrasena indicados son ejemplos. Cada
instalacion de SIP Plus tiene sus propias credenciales de administrador, que deben ser utilizadas
en lugar de las aqui mencionadas.



v @ SIP+-Ingresar x +

— a =
€ 2> C @ localhost:9000/admin?setlanguage=ES g S ® O ® Verifica que eres tu
@Es Version: 2.9.3-91-g271dfd0
|Usuario ‘
|Contraseﬁa ‘
v o SIP+ - Home x + — (=] 5%
€ > C @ localhost:9000/admin hd S ® O @ Verifica que eres ti
Usuario: admin & Usuarios WPRoles & Sesiones il Cambiar contrasefia @Es ([ salir Version: 2.9.3-91-g271dfd0

e En el menu superior, seleccionar la opcion “Roles”.
e Dentro de la seccién de Roles, hacer clic en “Crear nuevo rol”.
e Completar los campos solicitados:

. Nota: Los nombres de usuario y contrasefias que aparecen en este instructivo son ejemplos.
Cada instalacién de SIP Plus tiene sus propias credenciales y URL de acceso. Si no conoce la
direccion correcta o las credenciales, comuniquese con el administrador técnico.



] Presione el botdn “Nuevo Rol” en la seccién de Roles.

| v @ siP+-Roles X  + — ] x

< C @ localhost:9000/admin/roles v 5 @® &3 @ Verifica que eres ti

Usuario: admin & Usuarios WrRoles & Sesiones @ Cambiar contrasefia @Es ([ salir Version: 2.9.3-91-g271dfd

Roles

Nuevo Rol

0 rol{es)

Rol Permisos Publico Acciones

Nuevo Rol

] Al presionar el boton “Nuevo Rol” en la seccidon de Roles. Se abrira un formulario en el que
debera completar los datos correspondientes, como el nombre del rol y la descripcion. A
continuacion, se mostrara un arbol de opciones donde podra seleccionar los permisos que tendra
ese rol.
Por ejemplo, a modo ilustrativo, se podria crear el rol ej-01 con acceso unicamente a las
siguientes historias:

e Historia Clinica Perinatal Basica

e Aborto
e Neonatal
e Notas

I\ Nota: Los roles y permisos mencionados son ejemplos. Cada institucion debe definir sus
propios roles y accesos de acuerdo con sus necesidades y politicas internas.



v @ siP+-Ral X o+ — a X

¢« > C ® localhost:9000/admin/newRole b S ® D Q@ Verifica que eres :

Usuario: admin & Usuarios WRoles & Sesiones @ Cambiar contrasefia @Es ([ saliversion: 2.9.3-91-g271dfd0 &

Nuevo Rol
Cancelar
Nombre: ejemplo-01
Permisos: 4 |w ||| Seleccionados: 11

4 [w || Acceder a Formularios
.| Historia Clinica Perinatal - Caribe
.| Monitoreo de Paises
.| Historia Clinica Perinatal - Bahamas
.| Historia Clinica Perinatal - Grenada
.| Historia Clinica Perinatal - Guyana
.| Historia Clinica Perinatal - Surinam
.| Historia Clinica Perinatal - St Kits & Navis
.| Historia Clinica Perinatal - Saint Lucia
.| Historia Clinica Perinatal - Trinidad & Tobago
4 |m || | Historia Clinica Perinatal

L1 Acceder Salo Lestura |

W Seccion 1 (Datos Patronimicos - Antecedentes)
W Seccion 2 (Gestacion actual, Vacunas)

(
(
W Seccion 3 (Consultas antenatales)
W Seccion 4 (Parto, Nacimiento)

(

W Seccion 5 (Recién Nacido, Egreso RN, Posparto)

W Seccion 6 (Trastomos hipertensivos, infecciones, hemorragia)

W Seccion 7 (Trastnmns meatahalicns Otrns trastarnns / Comnlicariones ohatétricas Ir

.| Nacimiento HON

4 - o
Acceder Solo Lectura

W Seccion 1

Datos patronimicos)
W Seccion 2 (Transporte)
W Seccion 3 (Ingreso a NEO)
W Seccion 4 (Notas al ingreso)
W Seccion 5 (Informe inicial / Responsable ingreso)
W Seccion 6 (Patologias)

W Seccion 7 (Tratamientos)

W Seccion 8 (Egreso)
W Seccion 9 (Tamizajes / Inmunizaciones)
W Seccion 10 (Indicaciones al egreso)
W Seccion 11 (Seguimiento coordinado)
W Seccién 12 (Seguimiento coordinado)
.| Neonatal NIC
.| Neonatal ARG
.| Seguimiento Neonatal ARG
.| Enfermeria Neonatal
4 W | | Notas
Acceder Solo Lectura
W Seccion 1 (Notas)
.| Libres
.| Alertas

& Tenga en cuenta que existe un permiso de solo lectura. Si lo que desea es crear un rol
con capacidad de ingreso de informacion, la opcion “ACCEDER SOLO LECTURA” debe
estar desmarcada.



X El resto de los permisos seleccionados en la siguiente captura —Agregar y editar
formularios, Imprimir, Administrar y Eliminar formularios— completarian los
requerimientos necesarios para definir el rol.

‘ v @ sps-Rol x  + - o x|

< c ® localhost:9000/admin/newRole pxd S @ D @ Verifica que eres 1

Navegar gestas desde edicion de formularios a
W Agregar y editar formularios (a los que se tiene acceso)
& Imprimir formularios (a los que se tiene acceso)
Intercambiar datos mediante web services
4 [w [ Administrar Formularios
W Ver historial de cambios de formularios
W Eliminar formularios
Cerrar formularios (Firmar digitalmente)
Verificar firma de formularios cerrados
4 & || Analizar Datos
W Ver analisis de variables
W Ver reportes
4 w | | Administrar Base de Datos
W Ver estadisticas de la base de datos
Importar base de datos desde MySQL (SIP Windows)
Exportar base de datos a MySQL (SIP Windows)
Exportar base de datos a MySQL (Plan Sumar)
Exportar base de datos a MySQL (SIP 2017)
Exportar base de datos local a archivo
Importar base de datos local desde archivo
Exportar base de datos remota a archivo
Importar base de datos remota desde archivo
Resetear base de datos local
.| Administrar Sitio
Acceder a todas las instituciones

Piblico:

Crear Cancelar

-4 Cuando hayas terminado de seleccionar las opciones necesarias, presiona el botén
“Crear”. Se abrira la siguiente pantalla para confirmar que el nuevo rol ha sido generado
correctamente. Podra crear tantos nuevos roles como sean necesarios siguiendo el mismo
procedimiento por ej: Rol médico, Rol enfermera, Rol administrador.



~

6

@ siP+ - Roles

- C
Rol
ejemplo-
01

® localhost:9000/admin/newRole
Usuario: admin & Usuarics  WRoles &
Permisos

x o+

Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Posparto)

Acceder a Formularios :

infecciones, hemorragia)

Acceder a Formularios :

- a X
T S @ D @ Verifica que eres tu
Sesiones @@ Cambiar contrasefia @Es (saliversion: 2.9.3-91-g271dfd0 &

Roles

Se cred el rol ejemplo-01.

Historia Clinica Perinatal :

Historia Clinica Perinatal

Historia Clinica Perinatal :
Historia Clinica Perinatal :
Historia Clinica Perinatal :

Historia Clinica Perinatal :

Historia Clinica Perinatal

1rol(es)
Publico
Acciones
Seccion 1 (Datos Patronimicos - Antecedentes) ] Editar |
: Seccion 2 (Gestacion actual, Vacunas) Eliminar

Seccion 3 (Consultas antenatales)
Seccion 4 (Parto, Nacimiento)
Seccién 5 (Recién Nacido, Egreso RN,

Seccion 6 (Trastornos hipertensivos,

: Secclon 7 (Trastomos metabalicos, Otros

trastornos / Complicaciones obstétricas, Intervenciones)

Acceder a Formularios :
Acceder a Formularios :
Anticoncepcién)

Acceder a Formularios
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :
Acceder a Formularios :

A L - '

Historia Clinica Perinatal
Historia Clinica Perinatal

Neonatal :
Neonatal :
Neonatal
Neonatal :
Neonatal :
Neonatal :
Neonatal
Neonatal :

a1 P

Seccion 8 (Egreso)

: Seccion 8 (Near Miss)
: Seccion 9 (Puerperio, Egreso Materno,

: Notas : Seccion 1 (Notas)
Seccion 1 (Datos patronimicos)
Seccion 2 (Transporte)
: Seccion 3 (Ingreso a NEO)
Seccién 4 (Notas al ingreso)
Seccion 5 (Inferme inicial / Responsable ingreso)
Seccion 6 (Patologias)
: Seccion 7 (Tratamientos)
(




-4 Para crear un nuevo usuario, presione la opcion “Usuarios” en el menu superior y luego haga
clic en el botén “Nuevo Usuario”. A continuacion, se abrira la pantalla de gestion de usuarios,
donde podra visualizar los perfiles existentes y completar el registro del nuevo usuario.

v @ siP+-Home x  + _ O %

<« > c ® localhost:9000/admin ¥ @ @ D Q Verifica que eres ta

Usuario: admin & Usuarios W»Roles & Sesiones il Cambiar contrasefia @Es ([ salir Version: 2.9.3-91-g271dfd0

v o SIP+ - Usuarios x + = a X |

€ 2> C @ localhost:9000/admin/users prg S @ O Q@ Verifica que eres tu

Usuario: admin & Usuarios WPRoles & Sesiones  #0 Cambiar contrasefia @ESs (@ salir Version: 2.9.3-91-g271dfd0

Usuarios

Nuevo Usuario

1 usuario(s)
Usuario Nombre Roles Intentos de login  Creado Por Acciones

admin  Admininstrator 0 Editar | Exportar | Forzar contrasefia | Eliminar | Desbloguear

Nuevo Usuario

/" Complete los datos del usuario: Nombre, Apellido, Correo Electrénico y Nombre de
Usuario.



~ Q SIP+ - Usuario x + — (=] X

€ > C @ localhost:9000/admin/newUser B * S ® O Q' Verifica que eres tu

Usuario: admin & Usuarios WPRoles & Sesiones i Cambiar contrasefia @ESs ([ salir Version: 2.9.3-91-g271dfd0

Nuevo Usuario

Crear Cancelar

Usuario: user-01
Nombre: Usuario de Ejemplo 01
E-mail: ejemplo01@gmail.com

Roles: [ ejemplo-01

Pais: z:0tro pais/other Country ~
Instituciones: No hay instituciones definidas para el pais.
Notas:
4
Base de datos: Por defecto

Crear Cancelar

% Asignar roles al usuario

e Seleccione de los roles disponibles el correspondiente de la lista (por ejemplo: Médico,
Enfermera, Administrador, ej-01).

Presione el boton “Crear” y el nuevo usuario quedara registrado. El sistema generara
automaticamente una contrasena inicial, la cual podra ser modificada posteriormente por el
propio usuario.

v @ sIP+ - Usuarios x + — a )
<« > C @ localhost:9000/admin/newUser pg S ® O Q Verifica que eres i

Usuario: admin & Usuarios WpRoles & Sesiones i Cambiar contrasefia @Es ([ salir Version: 2.9.3-91-g271dfd0

Usuarios

Se cred el usuario user-01. Su contrasefia es #7BfkxP:

Nuevo Usuario

2 usuario(s)

Usuario Nombre Roles Intentos de login  Creado Por Acciones
admin  Admininstrator 0 Editar | Exportar | Forzar contrasefia | Eliminar | Desbloquear
user-01  Usuario de Ejemplo 01 0 admin Editar | Exportar | Forzar contrasefia | Eliminar | Desbloquear

Nuevo Usuario




A~ Verificacion del usuario creado

Revise la lista de usuarios para confirmar que el nuevo perfil aparece registrado con el rol
correspondiente.

Envie una notificacién al usuario con sus credenciales de acceso, recordandole que podra
modificar su contrasefia en el primer inicio de sesion por motivos de seguridad.

/" Notas

Los roles determinan el nivel de acceso y los permisos dentro de SIP Plus.
Solo los administradores tienen la capacidad de crear y modificar usuarios y roles.

I\ Es importante realizar esta configuracion con cuidado, ya que los roles definen qué
prestaciones del software estaran disponibles para cada usuario. Una asignacion
incorrecta podria otorgar acceso a funciones sensibles como la administracion de
formularios, la exportacion de bases de datos o la gestion de instituciones.



Moédulo de Secciones

v D sIP+ - Sesiones x + Bisqueda de Microsoft (Alt-Q) - o X |

Simplemente comience a escribir aqui para

& c (6] localhost:9000/admin/sessions tenE; las carac‘terlstlcas al alcance de su mano ‘ Verifica que eres ti
y obtener ayuda.

Usuario: admin & Usuarios  WRoles &' Sesiones (?) Mas informacién Salir Version: 2.9.3-91-g271dfd0

\Z/

Sesiones Activas

1 sesiones activas

Revocar Todas

Usuario Nombre BD Servidor Exportada Ultimo Acciones
Inicio IP Dispositivo Cliente acceso
2025-11-07 user-01 Usuario 0:0:0:0:0:0:0:1 sip- Mozilla/5.0 (Windows 2.9.3-91- 2.9.3-91- 2025-11-07 Copiar
10:12:23 de plus NT 10.0; Win64; x64) g271dfd0 g271dfd0 10:12:24 nombre
Ejemplo AppleWebKit/537.36 autorizado
01 (KHTML, like Gecko)
Chrome/142.0.0.0 Revocar

Safari/537.36 (Win32)

4/ Pantalla de sesiones y validacion

Desde esta pagina podras gestionar las conexiones activas al sistema SIP Plus. Alli es posible:
e Visualizar todas las personas vinculadas al sistema.
e Revocar todas las sesiones de manera global o unicamente la de un usuario especifico.

e Copiar el token valido mediante la opcion “Copiar nombre autorizado”, 1o que permite
realizar réplicas remotas seguras sin exponer directamente el servidor CouchDB.

I\ Ten cuidado al revocar sesiones, ya que el usuario correspondiente podria quedar
desconectado del software y perder acceso a las funciones en curso. Por ello, se recomienda que
estas acciones sean realizadas unicamente por administradores y en situaciones justificadas de
seguridad o mantenimiento.
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